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El Reto

El correo electrénico estandar es inherentemente inseguro.



| El reto en Ciberseguridad del correo electronico

El correo electronico es cada vez mas vulnerable a los
ciberataques, usando la suplantacion de identidad (Spoofing)
como medio de ataque de Spear phishing o el whaling, entre

otros.

Bandeja de Entrada Urgent
Con la IA, los ataques son s e

cada vez mas convincentes vy
dificiles de detectar.

iComo le aseguramos a .
nuestros clientes y aliados @ *
que el correo que enviamos

es legitimo? =

SOl Analisis de Seguridad

Remitente Falso (Parece RRHH):
rrhh.soporte@tudominioempresarial
.com

Enlace Real (Al pasar el ratén):
8 https://fake-nominas.servidor-

hacker.com/login.php *




Posibles riesgos de la suplantacion de identidad

- Riesgos reputacionales
- Riesgos legales
- Riesgos financieros



La Solucion

Los protocolos de autenticacion de correo electronico en basado en DNS



| éQué son DMARC, DKIM y SPF?

El SPF, el DKIM y el DMARC ayudan a autentificar a los
remitentes de correo electronico verificando que los correos
electronicos proceden del dominio del que dicen proceder.

Son importantes para evitar el spam, los ataques de phishing vy
otros riesgos de seguridad del correo electronico.




| éQué son DMARC, DKIM y SPF?

- El SPF, es una lista de servidores
autorizados para enviar correos
desde tu dominio.

- El DKIM es una firma digital que =  Sp
valida quién envid el correo y que =28 | SR

_ INTEGRIDAD

nadie lo modifico en transito.

- EI DMARC es un protocolo que
coordina SPF y DKIM para dictar
como actuar ante correos falsos vy
prevenir |la  suplantacion de

identidad.




Los Resultados

La configuracion de los protocolos



| ¢Como configurarlo?

- El SPF, el DKIM y el DMARC se almacenan en el Sistema de
Nombres de Dominio (DNS), que es de acceso publico.

.« Los registros DKIM, SPF y DMARC se almacenan como registros
TXT de DNS.

=spf1 +a +mx +ip4:198.23.59.249 +ip4:170.10.163.98
+ip4:45.164.21.15 ~al




| Antes y Después

dmarc:lacdigitalacademy.net

‘ Outlook.com has new sender requirements!
Get ready with MxToolbox Delivery Center!

Description
Identifies ord retrie s a Dy

olicy to >mail that fails

m

Reported by dns4.akkyhosting2.mx on 2026 at 3:44:35 PM (UTC -5), Tag  TagValue Description

Identifies the

adkim x* g 0 M ica 5 or relaxed DKIM Ident
SPF Identi

omain

Indicates are

Addre

dns3.akkyhosting2.mx t 1:35:49 PM (UTC -5), just fo




| Configurando SPF

v=spfl ip4:198.23.59.249 ip4:170.10.163.98 ~all

Version Direcciones IP Autorizadas Politica

lacdigitalacademy net

spf:lacdigitalacademy.net

PrefixDesc Description
The SPF record version
Match if IP is in the given range.
Match if IP is in the given range.
Match if IP is in

Always matches. It goes at the end of your record.

https://mxtoolbox.com/spf.aspx
-4



| Configurando DKIM

v=DKIM1; krrsa; p=MIIBIjANBgkqhkiG9...QIDAQAB;

Version Tipo de Clave: RSA Clave publica

dkim:lacdigitalacademy.net:default < dkim

Name

a DKIM

Public

Key

https://mxtoolbox.com/dkim.aspx
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| Configurando DMARC

v=DMARC]; pzreject; rug=mailto:dmarc-reports@tudominio.com;

Version Politica: None, Quarantine, Reject Correo electrdnico destinado a la rece
pcion de reportes DMARC

dmarc:lacdigitalacademy.net

Name
sttag in t
an be 'none’, ‘quarantin
none’, ‘quaranti

lired by

lure inform

Result
DMA
The
Multipl
DM

External V

s oy _ https://mxtoolbox.com/dmarc.aspx



GRACIAS POR SU ATENCION

La ciberseguridad es responsabilidad de todos.

#ProtegeTuEmpresa

i
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