
Caso de éxito Implementación de 

DMARC



El Reto

El correo electrónico estándar es inherentemente inseguro.



El reto en Ciberseguridad del correo electrónico

• El correo electrónico es cada vez más vulnerable a los 
ciberataques, usando la suplantación de identidad (Spoofing) 
como medio de ataque de Spear phishing o el whaling, entre 
otros.

• Con la IA, los ataques son 
cada vez más convincentes y 
difíciles de detectar.

• ¿Cómo le aseguramos a 
nuestros clientes y aliados 
que el correo que enviamos 
es legítimo?



Posibles riesgos de la suplantación de identidad

• Riesgos reputacionales

• Riesgos legales

• Riesgos financieros



La Solución

Los protocolos de autenticación de correo electrónico en basado en DNS



¿Qué son DMARC, DKIM y SPF?

• El SPF, el DKIM y el DMARC ayudan a autentificar a los 
remitentes de correo electrónico verificando que los correos 
electrónicos proceden del dominio del que dicen proceder.

• Son importantes para evitar el spam, los ataques de phishing y 
otros riesgos de seguridad del correo electrónico.



¿Qué son DMARC, DKIM y SPF?

• El SPF, es una lista de servidores 
autorizados para enviar correos 
desde tu dominio.

• El DKIM es una firma digital que 
valida quién envió el correo y que 
nadie lo modificó en tránsito. 

• El DMARC es un protocolo que 
coordina SPF y DKIM para dictar 
cómo actuar ante correos falsos y 
prevenir la suplantación de 
identidad.



Los Resultados

La configuración de los protocolos



¿Cómo configurarlo?

• El SPF, el DKIM y el DMARC se almacenan en el Sistema de 
Nombres de Dominio (DNS), que es de acceso público. 

• Los registros DKIM, SPF y DMARC se almacenan como registros 
TXT de DNS.



Antes y Después



Configurando SPF

v=spf1 ip4:198.23.59.249 ip4:170.10.163.98 ~all

Versión Direcciones IP Autorizadas Política

https://mxtoolbox.com/spf.aspx



Configurando DKIM

v=DKIM1; k=rsa; p=MIIBIjANBgkqhkiG9…QIDAQAB;

Versión Tipo de Clave: RSA Clave pública

https://mxtoolbox.com/dkim.aspx



Configurando DMARC

https://mxtoolbox.com/dmarc.aspx

v=DMARC1; p=reject; rua=mailto:dmarc-reports@tudominio.com;

Versión Política: None, Quarantine, Reject Correo electrónico destinado a la  rece
pción de reportes DMARC



GRACIAS POR SU ATENCIÓN

La ciberseguridad es responsabilidad de todos.
#ProtegeTuEmpresa
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