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Construir Interfaz de IA para
reconocimiento ofensivo. Un
operador en Kali Linux
(demo_ia.py) que mande
órdenes en lenguaje natural a un
backend HexStrike AI en un LXC
de Proxmox (hexstrike_server.py),
que ejecuta nmap y en órdenes
libres, consulta un modelo local
de Ollama.

Herramientas y
componentes
OBJETIVO



Ubuntu 24.04 LTS /
Debian sobre LXC en
Proxmox VE/Ollama
local ejecutando el
modelo Llama 3.5 7B.

lxc ia-upy

Kali Linux con entorno de
terminal HexStrike TUI

iia-upy

Cliente

La TUI (Terminal User Interface) es la
consola interactiva del operador,
construida con Rich, que presenta los
resultados en tablas y paneles con color
directamente en la terminal, sin
necesidad de una interfaz gráfica



Hextrike
HexStrike AI orquesta herramientas de pentesting
mediante IA, traduciendo lenguaje natural en
auditorías de seguridad automatizadas.



ollama
Es una herramienta que permite descargar y ejecutar modelos
de lenguaje de forma local en tu propia máquina, sin depender
de la nube ni de APIs externas, garantizando privacidad total
sobre los datos de la auditoría.

Qwen 2.5 7B es un modelo de lenguaje de código
abierto desarrollado por Alibaba, capaz de razonar,
seguir instrucciones y generar código, lo bastante ligero
para correr localmente en CPU dentro del contenedor.

MODELO QWEN 2.5:7B



Guión de la
demostración
Verificar el servicio activo

Cliente (Kali Linux)

Levantar el servidor HexStrike
 Confirmar el endpoint y ejecutar
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TUI (Terminal User
Interface)
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