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Puntos clave

Seguridad como
capacidad
estratégica.

De controles
aislados a un plan
integral.
Proteccion,
respuestay
recuperacion.
Madurez orientada
al negocio.



Problema: De
Reactivo a Proactivo

Responder tarde
aumenta el impacto.

Sin plan, no hay
prioridades claras.

Controles aislados

. La madurez requiere
generan puntos ciegos.

estructura y medicion.
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Normativas importantes

ISO 27001: gestion de
seguridad.

NIST: andlisis de
resgos.

COBIT: gobierno y
Nnegocio.

CIS Controls:
controles técnicos.
Integracion
estratégica.




Plan

Planificar: riesgos y
(Planear)

objetivos.

Hacer: iImplementar
controles.

Verificar. medir y
auditar.

Actuar: corregir y
mejorar.

La seguridad
evoluciona.

(Actuar)

i, T




Goberna'nza','
Politicas y Cultura

de Seguridad

Responsabilidades claras en
ciberseguridad.

CISO: estrategiq, riesgos y
coordinacion.

DPO: proteccidon de datos
personales.

Propietarios de activos:
cuidado de la informacion.
Politicas de acceso, malware
Yy USO seguro.

Cultura de reporte y
concientizacion continua.
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Inventario de Activos

|dentificar hardware, software, datos y servicios

Propietarios y Responsables

Asignar responsables para cada activo,
facilitando su proteccion, mantenimiento
y supervision.

criticos para tener visibilidad completa del entorno.

Gestion de
Activos

Clasificacion

Categorizar los activos segun su criticidad,
sensibilidad e impacto en la operacion de
La Organizacion.

Priorizacion y Proteccion

Definir controles y prioridades de seguridad
con base en el valor del activo y su nivel
de riesgo.
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Vulnerabilidades
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| Evaluar probabilidad e impacto ‘

Documentar decisiones y responsables ‘

Gestion y Tratamiento del Riesgo
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Riesgo Priorizacion
A o o

Mitigar

* OPCIONES DE TRATAMIENTO -

&

Transferir Evitar

Aceptar




Network Topology
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Resiliencia: BCP, DRP e IRP T -

e BCP: continuidad
del negocio. QE_L
e DRP: recuperacion RGP
tecnoldgica. e Mo
e |RP:respuesta a

ncidentes. OO .
* Planes Resiliencia &
conectados. =—
e Simulacrosy CXL))
pruebas L. .l
perié diCOS. Tecnoldgica \/ Incidentes
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Diagnostico
de madurez

*

Evaluacion inicial
del estado actual.

ol
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Gobierno,
roles y politicas

Estructura
organizacional y
marco normativo.
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Riesgos y
controles
prioritarios

e

Identificacion y
tratamiento de

Ruta hacia la Madurez en
Ciberseguridad
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Monitoreo,
respuestay
continuidad

[ .

Operaciéon continua
y planes de
resiliencia.

riesgos clave.

~O—

)
e

Mejora
continua

Ciclo PDCA para

evolucion
constante.




e La ciberseguridad es
una capacidad
estratégica, no técnica.

e Pasar de lo reactivo a

O proactivo reduce el

Impacto y los costos.

* e La madurez se

construye con

’ gobierno, riesgos y

resiliencia alineados al

negocio.

Conclusiony

Q&A



Madurez en Ciberseguridad: Gobernanza, Riesgo y Resiliencia J
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Jimena Martinez
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